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. QUE ES BASC?

Es una alianza empresarial internacional,
gque promueve un comercio seguro en
cooperacion con Gobiernos y

Organismos Internacionales
Promueve una cultura de seguridad y
proteccion en el comercio
internacional.

Evitar el, contrabando, terrorismo,
trafico ilicito de estupefacientes y el

desvio de productos quimicos
BUSINESS ALLIANCE Fos SECURE COMMERC \ Antares al ser parte de la alianza BASC es
auditadas periédicamente para ofrecer la
garantia de que sus productos y servicios
son sometidos a una estricta vigilancia en

todas las areas mediante diversos
sistemas y procesos.
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LITICAS

POLITICA DEL SISTEMA DE GESTION INTEGRAL

SEGURIDAD EN LAS MEDIO
' ™\ OPERACIONES s ™ AMBIENTE
* Prestar un * Realizar las
excelente operaciones
servicio de proporcionando
seguridad gue condiciones de

cumpla con las trabajo seguras
necesidades y v saludables

= Contribuir con la
conservacisn

= Desarrollar
nuestras

operaciones de ambiental y

- forma segura promover el
i de evitando para desarrollo
LEmES actividades LR R sostenible
clientes. ilicitas. colaboradores. :

\_ J SEGURIDADY \_ J
CALIDAD SALUD EN EL
TRABAJO

Mejorar continuamente nuestros procesos internos de acuerdo a las politicas
del Sistema de Gestion, asegurando la continuidad del negocio a través de
niveles de rentabilidad satisfactorios.

Gestionar los riesgos presentes en nuestras actividades, cooperando con la
disuasion de cualquier intento de: hurto, intrusion, saqueo, terrorismo,
corrupcion, soborno, lavado de activos, financiacion del terrorismo y demas
actividades ilicitas durante las operaciones

Garantizar el cumplimiento de los requisitos legales y otros requisitos que
regulan la vigilancia y seguridad privada en materia de: calidad en los
procesos, seguridad operativa, salud en el trabajo y proteccién al ambiente

Promover el desarrollo integral y la mejora de los conocimientos de
trabajadores, colaboradores y contratistas mediante actividades permanentes
de entrenamiento y formacion

Promover la seguridad en el uso de las tecnologias de la informacién

Fomentar la Responsabilidad Social en nuestras actividades de seguridad
como contribucion a la comunidad

Prevenir las lesiones derivadas de accidentes de trabajo y enfermedades
laborales



ICAS ANTARES

ANTARES

EGURID.
fundada 1997

. * Esta prohibido el consumo de licor, posesion,
POLITICA DE distribucién o venta de sustancias ilicitas o
PREVENCION AL controladas en las instalaciones de la empresa,
CONSUMO DE vehiculos, medios de transporte usados para el
ALCOHOL, TABACO servicio o cualquier otro lugar donde se presten
Y SUSTANCIAS los servicios, esta estrictamente prohibido y es
PSICOACTIVAS causal de las sanciones disciplinarias de acuerdo
al Reglamento de Trabajo

» Seguridad Antares LTDA. Entiende que de
acuerdo a sus actividades cuenta con una
responsabilidad por controlar el impacto que

. genera en las comunidades, para contribuir asi

POLITICA DE con el desarrollo y avance de la sociedad. Para

RESPONSABILIDAD cumplir con este compromiso, integra las

SOCIAL preocupaciones sociales, medioambientales,
CORPORATIVA éticas, sobre derechos humanos y de los grupos
de interés o partes interesadas en sus actividades
operativas.

* En Antares LTDA garantizamos el cumplimiento
de esta politica con la No discriminacion
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» Las practicas de seguridad informatica de

1 Seguridad Antares LTDA., deben garantizar un
POLITICA nivel apropiado de proteccién, confidencialidad

SEGURIDAD (privacidad), integridad y disponibilidad de la
DE LA informacion corporativa y los recursos de la
z plataforma informatica, con base en directrices

INFORMACION administrativas y las posibilidades que brinde la
tecnologia disponible.

* En cumplimiento de su deber legal y
POLITICA reglamentario ANTARES LTDA. Tenemos una
PARA EL clara politica de privacidad y proteccion de sus

datos personales, no obtenemos informacién

TRATAMIENTO personal de terceros que tengan una relacion
DE DATOS comercial o juridica con la Compaiiia,

incluyéndolo a usted, a los Clientes, Empleados

PERSONALES o Proveedores, a menos que estos la hayan

suministrado voluntariamente mediante su
consentimiento previo, expreso y calificado.
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+ Identificar, evaluar, priorizar y gestionar los
riesgos viales que resultan de las operaciones
y demas actividades conexas

+ Identificar y capacitar a los trabajadores
sobre los riesgos identificados en los
trayecto laborales e itineres de los
trabajadores

+ Capacitar a los diferentes actores viales, con
el fin de crear conciencia de las graves
consecuencias que producen los accidentes
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ok CODIGO DE ETICAY

Establece los principios y valores
fundamentales que guian el
comportamiento ético en relacion con los
accionistas, clientes, autoridades,
proveedores, medio ambiente,
cgmunidad y otras partes interesadag.

c,(. (€]

QUE CONTIENE EL CODIGO DE CONDUCTA
ETICA DE ANTARES

- Tener respeto por las politicas e imagen de la compaiiia

- Respeto por los derechos humanos de todas las partes
interesadas

- Siempre tener un buen trato hacia los demas

- Generar un ambiente de trabajo seguro y saludable

- Respeto constante

- No acoso laboral

- No abuso de alcohol y sustancias psicoactivas

- Responsabilidad con la informacién suministrada

- Cuidado con los activos fijos de la empresa y de los clientes

- Uso adecuado de los computadores y otros sistemas de
informacion tener responsabilidad con los clientes y proveedores

- Prevencion del lavado de activos y financiacion del terrorismo
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¢ QUE ES EL COMPROMISO SOCIAL?

El compromiso social es la responsabilidad
social que desarrolla una persona u
organismo hacia su comunidad y que se
traduce en una busqueda voluntaria del
bienestar general por encima del particular

EN SEGURIDAD ANTARES CUMPLIMOS
CREAMOS LA POLITICA DE RESPONSABILIDAD
SOCIAL CORPORATIVA

LINEA ETICA

Ofrecimiento Desviacion o

0 aceptacion uso indebido

de sobornos u de
otros pagos informacion
beneficios reservada

sospechosas ilegales o confidencial o
; indebidos restrictiva

Que es? En
esta linea se Actividades
pueden fraudulentas

Linea ética:
4824720 ext

reportar las como robo o
actividades desfalcos

101 — 116 - 103 /
3167408421
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Como empresa de seguridad tenemos contacto con cadenas de suministro de diferentes
productos y servicios: productores de materiales, transporte de mercancias, puertos,
empresas de importacion y otros. ¢ CoOmo garantizamos la seguridad en estas

operaciones? Aca le contamos.

@)

AF

SEGURIDAD PRIVA,

1. LA GESTION DE

RIESGOS

¢,Que es la gestion del riesgo?

Busca reducir la vulnerabilidad para identificar analizar y
prevenir los riesgo de robo, hurto, acto delictivo que se
pueda presentar en un puesto

3. EL COMERCIO
SEGURO

ACCIONES PARA
EVITAR:
Hechos delictivos

- hurto, secuestro,

extorsion,
narcotrafico.
Lavado de activos.
Financiacion de
terrorismo.
Corrupciony
soborno.

cOMO EVITARLOS:

Evitar terceros con
actividades sospechosas.
Evitar actuaciones de
corrupciony soborno.
Trabajadores sin
antecedentes.
Actualizacion de datos de
trabajadores.

Control en el retiro del
personal.

supervisor y a la central.
» Leay cumpla los protocolos y consignas.
» Cumpla y haga cumplir el decalogo de seguridad para manejo de armas.
> Preste siempre mucha atencion a sus actividades. Actue siempre con ética y

profesionalismo.

Seguridad fisica (barreas
perimetrales, sistemas de
alarma, control de llaves y
dispositivos, CCTV'y
otros).

Control de acceso de
trabajadores, visitantes.
Control de paquetesy
correspondencia.
Seguridad informatica.
Proteccion de datos
personal.




UISITOS LEGAL

QUE ES EL SARLAFT:
Es el sistema de prevencion y control del lavado de activos y la
financiacion del terrorismo y financiamiento de la proliferacion
de armas de destruccion masiva :

OFICIAL DE CUMPLIMIENTO
CAPITAN FREUD NINO

Linea ética: 4824720 ext 101 — 116 - 103/ 3167408421

Estas son algunos requisitos legales que aplican el lavado
de activos y financiacion del terrorismo LA/FT

« Circular Externa No 20240000245: Sistema de
administracion de riesgo de lavado de activos financiacion
del terrorismo y financiacion de la proliferacion de armas de
destruccion masiva (sarlaft 2.0)

 Ley 2181 de 2021 Por medio del cual se establecen normas
para garantizar la seguridad de la cadena logistica, prevenir
los delitos transnacionales y se dictan otras disposiciones

« Ley 1581 de 2012: Disposiciones generales para la
proteccion de datos personales. Cumplimos con la politica de
tratamiento de datos personales.

« Reglamento interno de trabajo: Norma basicas de los
trabajadores y la empresa de obligatorio cumplimiento
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CONOZCA NUESTROS

Sabia que el impacto de sus actividades individuales
contribuyen en el cumplimiento de los indicadores de la
compaiia, condzcalos a continuacion:

OBJETIVO COMO SE RESPONSAB
APLICA LE

Garantizar la
disponibilidad e
idoneidad de los

recursos necesarios para
las actividades de la

empresa

Mejorar de forma

permanente el Sistema
de Gestion Integral SST

Prevenir y evitar el
contacto comercial con
asociados de negocio

gue puedan estar
relacionados con

actividades ilicitas

Gestionar las novedades
presentadas en la
operacion para: evitar los

siniestro

Realizar pruebas
de poligrafia al
ingreso a la
empresa

Programacion de
auditorias

Verificacion de
antecedentes de
los asociados de
negocio

Realizar pruebas
de vulnerabilidad

Recursos
humanos

Sistema
integrado de
gestion

Comercial /
Almacén

Operaciones
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INSTALACIONES

QUE ES EL CONTROL DE ACCESO X
Hace referencia al mecanismo que en funcion y

de identificar permite acceder a datos | ‘
recursos.

CONTROLES PARA TENER EN CUENTA
- Efectuar controles de identidad de objetos, paqueteria,
mercancias o vehiculos, incluido el interior de estos en el
acceso 0 en el interior del inmueble o propiedad donde se
preste el servicio
- La funcion principal del vigilante de seguridad en el control de
acceso es garantizar el desarrollo de la actividad que se
realiza en el interior de la zona a proteger de forma adecuada
- El personal de seguridad debe conocer los documentos
validos para la identificacion

Se refiere a la identificacion y analisis de
las amenazas y riesgos que enfrentan o
pueden llegar a enfrentar instalaciones,
bienes a fin de implementar planes vy
sistemas para prevenir, dificultar o limitar
los resultados de las posibles acciones
dafninas contra la seguridad.
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Que es la CIBERDELINCUENCIA? Es el acto
gue infringe la ley y que se comete usando las
tecnologias de la informacion y la comunicacion
(TIC) para atacar las redes, sistemas, datos, sitios
web y la tecnologia, o para facilitar un delito.
Estos son los delitos que se cometen por medio de
celulares computadores y software

ANTARES GARANTIZA LA PREVENCION DE DELITOS
RELACIONADOS CON LA CIBERDELINCUENCIA DE LA
SIGUIENTE MANERA :

1. Tener una politica de seguridad de la informacion

2. Proteger y usar apropiadamente la informacion sobre la que
Se tiene acceso

3. Cambio frecuente de contrasenas

4. Seguimiento a la infraestructura informatica

5. Realizar mantenimiento constante a equipos de computo

6. Tener cuentas de usuarios y contrasenas

7. Tener un licencia de software

8. Restriccion a paginas poco confiables o que permitan fuga de
la informacion

9. Copias de seguridad semanales y mensuales

10. Antivirus, anti espias y proteccion anti ransomware

11. Simulacros tecnolégicos
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Cuando se hace uso de las redes sociales sin ejercer control
sobre la informaciéon que se publica, corre el riesgo de ser

victima de extorsion, ciberbulling (sexting, ciberacoso, grooming
etc)

RECOMENDACIONES FRENTE A LAS REDES
SOCIALES

Evite publicar en redes sociales su ubicacién o sitios que visita en
tiempo real.

No publique informacion sobre su situacion economica,
proyectos personales y familiares.

Utilice las redes sociales a su favor como fuente de
informacién, no permitan que invada su privacidad

Vigile las redes sociales de sus hijos menores de edad, son
las personas mas vulnerables.

Cuidado las redes sociales esta llena de personas con malas
intenciones que buscan la oportunidad e hacer dafio

No publique informacién privada




