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SISTEMA DE 

GESTIÓN 

CONTROL Y 
SEGURIDAD 

OPERACIONAL 



NUESTRAS CERTIFICACIONES 

ISO 9001 

ISO 45001 

ISO 14001 

BASC  
COMERCIO  
SEGURO 

CALIDAD: El objetivo principal que 
tiene ISO 9001 es aumentar la 
satisfacción del cliente, gracias a los 
procesos de mejora continua.  

Se plantea un sistema de gestión de SEGURIDAD  SALUD 
EN EL TRABAJO, para reducir los riesgos de presentar 
accidentes o enfermedades laborales. 

La GESTIÓN AMBIENTAL tiene como finalidad 
evitar impactos al medio ambiente. 

El SISTEMA DE CONTROL Y SEGURIDAD  
facilita el comercio seguro para generar 
tranquilidad y confianza a los actores de la cadena 
de suministro.  

Certificado SC6999-1 

Certificado SA-CER202251 

Certificado OS-CER201490 



NUESTROS PROCESOS 



POLITICA DEL SISTEMA DE 

GESTIÓN INTEGRAL 

Seguridad Antares Ltda., empresa colombiana de vigilancia y seguridad 
privada que brinda tranquilidad, seguridad y confianza a la sociedad por medio 

de sus servicios; Diseña e implementa su Sistema de Gestión Integral, de 
manera que permita:  



POLITICA DE PREVENCIÓN AL 

CONSUMO DE SUSTANCIAS 

VIGILANCIA Y SEGURIDAD PRIVADA ANTARES LTDA., está comprometida en 
proporcionar un ambiente de trabajo seguro, saludable y productivo, siendo 
conscientes de que el alcoholismo, la drogadicción, el tabaquismo y el abuso 

de sustancias alucinógenas y enervantes tienen efectos adversos en la 
población.  

ACTIVIDADES 

DE 

PREVENCIÓN 

DE CONSUMO 

PRUEBAS DE 
ALCOHOLEMIA 

POLIGRAFÍAS – 
PREGUNTAS DE 
CONSUMO DE 
SUSTANCIAS 

CAPACITACIONES DE 
PREVENCIÓN DE 

CONSUMO DE 
SUSTANCIAS 

ESPACIO LIBRE 
DE HUMO 



POLITICA DE SEGURIDAD VIAL 

En Vigilancia y Seguridad Privada Antares LTDA. somos conscientes de las 
graves consecuencias que pueden producir los accidentes de tránsito; por eso 

estamos comprometidos en identificar, evaluar y controlar los riesgos de 
seguridad vial provocados por nuestras operaciones y demás actividades 

indispensables para el cumplimiento de los fines misionales.  

REVISIÓN DE 
LOS VEHÍCULOS 

REVISIÓN DE 
DOCUMENTOS 
CONDUCTOR - 

VEHÍCULO 

CAPACITACIÓN 
A ACTORES 

VIALES 

CAMPAÑAS 
VIALES DE 

COMPORTAMIE
NTO SEGURO – 

PREVENCIÓN DE 
FATIGA 

CUMPLIMIENTO 
DE NORMAS DE 

TRÁNSITO 



CÓDIGO DE CONDUCTA Y ÉTICA 

Contiene las políticas que Seguridad 
Antares incorpora a sus actividades, 
las cuales promueven el respeto por 
los derechos humanos, el trato digno 
y justo a todos los colaboradores.  

Entre las medidas contempladas se encuentran:  
 Prevención del abuso laboral 
 Medidas para evitar la discriminación 
 Prohibición del trabajo forzoso 
 Medidas de trabajo infantil 
 Prevención de conductas de acoso laboral.  
 



RESPONSABILIDAD SOCIAL 

CORPORATIVA 

Seguridad Antares se encuentra comprometida con la prestación de servicios de 
vigilancia y seguridad de manera responsable, apoyando el compromiso social del 
Estado en la garantía de las libertades ciudadanas.  
 
En nuestras actividades maximizamos la creación de valor para todos los grupos de 
interés, entre ellos los clientes, empleados, socios, proveedores y la comunidad en 
general. 
 
Igualmente proyectamos nuestras actividades con criterios de responsabilidad 
ambiental, previniendo y mitigando los impactos negativos que se puedan presentar 
en nuestras actividades.  
 



QUÉ ES BASC 

El BASC es una alianza internacional del sector privado cuya 
misión es facilitar y agilizar el comercio mediante el 

establecimiento, administración de estándares y 
procedimientos globales de seguridad aplicados a la CADENA 
DE SUMINISTRO, promoviendo un comercio ágil y seguro en 

cooperación con gobiernos, aduanas y organismos. 



¿PARA QUE SIRVE? 

El objetivo primordial es promover dentro de sus asociados el desarrollo y 
ejecución de acciones preventivas destinadas a evitar el contrabando de 

mercancías, narcóticos, lavado de activos y terrorismo a través del comercio 
legitimo. 

 

FINALIDAD:  

 
• Promover la normalización y estandarización de procedimientos en la 

cadena de exportación con el objeto de asegurarla contra los riesgos. 
• Brindar a las empresas privadas una herramienta gerencial que les 

permita mantener y fortalecer sus negocios con alta calidad en sus 
procesos de seguridad. 

• Asesorar a los asociados de negocio a fin de prevenir que sus productos 
y/o servicios sean utilizados para la comisión de actividades ilícitas. 

• Optimizar los procesos y operaciones de la cadena logística del comercio.  
• Crear un ambiente de trabajo seguro.  
• Identificar, evaluar y controlar los riesgos a los cuales pueden afectar a la 

organización. 



VENTAJAS DE TENER LA 

CERTIFICACIÓN BASC 

• Incentivar un comercio nacional e internacional de 
manera segura. 

• Incrementa y mantiene los mercados internacionales, 
facilitando la entrada de los productos nacionales a 
otros países.  

• Optimiza los procesos y operaciones de la cadena 
logística del comercio exterior. 

• Desarrollo de la gestión del riesgo. 
• Fomenta un ambiente de trabajo seguro. 
• Estimula la productividad con seguridad. 
• Una reducción de los costos en los seguros. 



LA CADENA DE SUMINISTRO 

FUENTE: Guía de Implementación Norma y Estándares internacionales BASC. Versión 6-2022. 



RIESGOS EN LA CADENA DE 

SUMINISTRO 

Lavado de Activos y 
Financiación de Terrorismo Corrupción y Soborno 



GESTIÓN EN CONTROL Y SEGURIDAD  

Agrupa las medidas de control operacional para los principales elementos que se relacionan 
con la seguridad de la CADENA DE SUMINISTRO en el comercio (importación y exportación 

de productos),  encaminadas a: 

GARANTIZAR EL 
COMERCIO SEGURO 

ASOCIADOS DE 
NEGOCIO SEGUROS 

GESTIONAR 
RIESGOS 

EVITAR LA 
PRESENTACIÓN DE: 

 Actividades delictivas 
(hurto, secuestro, 
extorsión, 
narcotráfico…) 

 Lavado de activos y 
financiación del 
terrorismo 

 Corrupción y soborno 

Verificación de antecedentes y listas 
restrictivas para evitar relaciones con 
clientes / proveedores que estén 
relacionados con actividades ilícitas. 
 

Procesos de selección de personal 
que garantice los altos estándares de 
calidad y confiabilidad.  
 

Controles periodicos para clientes, 
proveedores y trabajadores. 

Cumplimiento de estándares de 
Seguridad Física: control de acceso, 
control de personal, seguridad con la 
tecnología e información. 
 

Cumplimiento de requisitos legales. 
 

Procesos de auditoría y revisión 
interna, seguimiento, medición, 
análisis 
 

Mejora continua de los procesos 

RIESGOS 



MEDIDAS 

BASC 

¿QUÉ HACEMOS 

PARA PREVENIR 

LOS RIESGOS? 



MEDIDAS DE PREVENCIÓN 

CON EL PERSONAL 

• Verificación antes de la contratación: referencias y 
antecedentes.  

• Selección y contratación: competencias, polígrafo, foto 
/ huella, entrega / devolución de uniformes y carné, 
visitas domiciliarias. Proceso de inducción. 

• Mantenimiento del personal: Actualización de datos y 
antecedentes anual, pruebas de consumo de 
sustancias, visitas domiciliarias.  

• Término de la vinculación laboral: Retirar uniformes / 
carné / distintivos, eliminar acceso (instalaciones e 
informáticos).  



MEDIDAS DE PREVENCIÓN 

ASOCIADOS DE NEGOCIO 

PROVEEDORES 
• Selección 

• Validación de 
documentos 
(antecedentes) 

• Visita a proveedores 

• Evaluación de  

proveedores 

• Seguimiento 

CLIENTES 
• Validación de 

documentos en inicio 
de contrato 

(antecedentes) 

• Análisis en las 
renegociaciones 

• Visitas   y   
conocimiento    del 
cliente a través de 

operaciones  

 

DEBIDA 
DILIGENCIA 

 
DUE 

DILIGENCE 

KYC - KNOW YOR COSTUMER 



CONTROLES DE ACCESO 

Los controles de acceso son una combinación de técnicas  
para evitar actos en contra de personas y bienes.  
 
Aspectos a tener en cuenta, para el Control de acceso a las  
Instalaciones de Antares Ltda:  
 
• El personal administrativo debe contar con su tarjeta de Acceso para ingresar al 

edificio.  
• Identificación de las personas que van a ingresar al lugar – PORTE DE CARNÉ 

OBLIGATORIO  
• Todo el Personal Visitantes (trabajadores aspirantes, proveedores, clientes, otros ), 

que quieran ingresar a las instalaciones de Antares Ltda, debe anunciarse 
primero en la recepción.  

• Los visitantes deben registrarse en la Planilla de Ingreso  
• La persona que recibe la visita debe recibir y entregar al visitante en la recepción, 

para evitar acceso a áreas no autorizado  
• Identificación de objetos personales - REGISTRO  
• Para el Control Vehicular, los vigilantes llevan Planilla Vehicular para controlar el 

ingreso y salida de los Vehículos. 



CONTROLES DE ACCESO 

PAQUETE SOSPECHOSO:  
 

INFORME!!! 
 
 

• No tocar, mover o agitar el paquete. Dejarlo en 
el lugar encontrado. 

• Señalizar el área y retirar al personal del área 
mientras se analiza la amenaza.  

• Informar al jefe de seguridad y/o central de 
radio, quien determina las medidas.  



SEGURIDAD EN LA INFORMACIÓN 

DATOS 

MEDIO 
FÍSICO 

MEDIO 
DIGITAL 

ACTIVOS 
VALIOSOS 

INFORMACIÓN 
SENSIBLE: 
¡REQUIERE 

PROTECCIÓN! 

EJEMPLO DE 

INFORMACIÓN 

SENSIBLE 

• Base de datos de clientes y 
proveedores 

• Bases de datos de trabajadores 
• Información contable 
• Hojas de vida del personal 
• Estudios de seguridad 

IMPORTANTE:  
Recuerde que los «Datos 

personales» se encuentran 
protegidos por la Ley 1581 

de 2012.   



SEGURIDAD INFORMÁTICA 

Ciberseguridad 

• Controles de acceso y medidas de seguridad en hardware y software.  

• Control de credenciales con niveles de acceso.  

• Uso de correo corporativo (obligatorio)  

• Respaldos de la información (back up –trabajo en servidor)  

• Evitar acceso de terceros a información, protección de computadores 
con clave (CONTROL ACCESO - CLAVES)  

• Capacitación del personal para evitar comportamientos fraudulentos  

• Instalación de antivirus y programas anti-espías  

• Evitar trabajar en la NUBE  

• Evitar descargas de programas no autorizados  

• Protección de información confidencial  

• Políticas de uso de periféricos y dispositivos (USB) 



Nuestro interés es protegerte las 24 horas, los 365 días del año. 




